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Det storre bildet

@ Security | Cyber

/QO Security | Personnel

E} Security | Physical

Totalforsvarskonseptet

Totalforsvaret — fellesbetegnelse
for det militee re forsvaret og den
sivile beredskapen.

Den gjensidigestotten og
samarbeidet mellom Forsvaret og
det sivile samfunn om bade
forebygging,
beredskapsplanlegging og
operative forhold
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Sikkerhetsloven

Skaltrygge Norges suverenitet,
territorielle mtegritet,
demokratiske styreform og andre
nasjonale sikkerhetsinteresser.

Grunnleggende nasjonale
funksjoner

» GRASSCO equinor
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Marin infrastruktur

Energiproduksjon og transport (olje og gass)
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Sikkerhetstjenestenes arlige trusselvurderinger

il ‘ NSM

Risiko 2023

i @kt uforutsigbarhet krever
NaSJonaI r hayere beredskap
trusselvurdering

e

Varsle om ytre trusler mot Norge Norges mnenlands etterretnings- Bidra tilat virksomheter sikrer sivil
og prioriterte norske nteresser og sikkerhetstjeneste og militee r nformasjon, systemer,

objekter og mfrastruktur med
betydning for nasjonalsikkerhet
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Sikkerhetstjenestenes arlige trusselvurderinger
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Risiko 2023

Nasjonal @kt uforutsiy igbarhet krever
trusselvurdering 4

FOKUS
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Presskampanjen mot Europas energiforsyning vil
viderefores, ogsd med nye virkemidler.

Etter hvert som Russlands virkemidler uttemmes, oker
muligheten for at Russland vilsgke & ramme
energileveranser fra andre land.

Russiske aktorer er ute etter informasjon om norsk
politikkutforming, s@ rlig mnen forsvars-,utenriks- og
sikkerhetspolitikk, og om nordomréddene, Svalbard og
energisektoren.

Det er lite sannsynlig at Russland vil gjennomfere en
sabotasjeaksjon pa norskterritorium 12023.

Norske virksomheter vili2023 bliutsatt for skjulte og
fordekte forsekpa anskaffelse avvarer og teknologi

Aktorer knyttet til Russland, Kina, ran og Pakistan vil
representere en s rskilt utfordring.

Lite sannsynlig

Det er liten grunn til & forvente.
Mellom 10-40 % sannsynlighet.

Trusselaktorer bruker en rekke virkemidler;

* Sabotasje — Nord-Stream

* Hoykartleggingsaktivitet mot kritisk, norsk
nfrastruktur

* Flere tilfeller av alvorlig innsidevirksomhet

Trusselaktorer kan utnytte underleverandegrer somer
langt darligere sikret for & fa tilgang til sne egentlige
mal

Sikring mot potensielle trusler méd planlegges og
gjennomfores ifredstid.
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Equinor og Gassco lagt under
sikkerhetsloven: — Naturlig at vi

skjerper beredskapen

Sentrale selskaper i oljebransjen skal samarbeide tettere med myndighetene. —
Kan fa tilgang pa gradert informasjon, sier statsminister Jonas Gahr Stgre.

Trusselbildet mot Telenor og vare kunder

Ved et angrep p4 Norge og NATO vil odeleggelse av kritisk infrastruktur 3

€C Erfaring fra de nordiske land i de senere 3r tilsier at personer p4 innsiden av

sstruktur har okt og myndighetene har flere ganger det siste dret eihzeiet o o e
esielt infrastruktur av energi il Europa. Undersjoisk infrastruktur som

prioritet tidlig, og varslingstiden vil veere svaert kort.

— FOKUS 2023, Efterretningstjenesten

Leverandorkjedene kan ha sdrbarheter hos mennesker, i teknologi og
pr Avanserte tri torer ser efter slike svakheter. b

offentlig forvaltning og private foretak har blitt rekruttert og medvirket i
kriminelle handlinger til skade for virksomheten. )

ARMADA

NATO creates undersea infrastructure
co- ordlnat|on cell

Sy Dr. Lee Willett - Feor

© Bundeswehr

NATO has ed the blish of a Critical Undersea Infrastructure Co-
ordination Cell, to be set up at NATO Headquarters in Brussels.
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Krigen i Ukraina

- Det aller storste
angrepsmalet

Norsk olje- og gassektor er sannsynligvis det mest utsatte malet | Europa for et terrorangrep fra Russland, tror

equinor

norsk ekspert.

PA VAKT: Et norsk kystvakiskip patruljersr ved gassfeltat Trall i den nordlige delen av Nordsjoen. Norge er den storste leverandoren av gass
il Europa. og frykten for et angrep har okt. Foto: AFP/NTB,

GOV.UK

News story

Royal Navy task force to deploy with
JEF partners to defend undersea
cables

Six Royal Navy warships, a Royal Fleet Auxiliary ship, and a
Royal Air Force maritime patrol aircraft will form the UK’s
contribution to the JEF deployment.

The JEF is a group of like-minded nations - Denmark, Estonia, Finland,
Iceland, Latvia, Lithuania, Netherlands, Norway, Sweden, and the United
Kingdom. The nations share the same purpose, values and a common focus
on security and stability in the JEF core regions of the High North, North
Atlantic and Baltic Sea region.

®
\@ DRYAD GLOBAL

5 min read

Russian ‘ghost ships’
threaten expansion of
North Sea wind farms

By: Courthouse News on June 8, 2023 at 8:00 AM

e OO CD
winD

Nine European countfries are seeking to transform the North Sea into the world's biggest green
energy hub, while mysterious Russian vessels are said to be mapping the continent’s maritime
infrastructure. Experts say the coalition needs a new security plan.

6 | FFUseminaret 2024 - Sikkerhet tilknyttet undervannsstruktur - noen tanker og betraktninger

Open 25 January 2024



R7 4
“W

. o equinor
Equmors fokusomrader

* ‘“As-1s”bilde
* Roller/ansvar — myndigheter/industrien
* Sikkerhetsloven

* Datasikkerhet/nformasjonsdeling SN

e Sensorer og datamnsamling — teknisk mtegritet

* Redundans/reparasjonskapasitet

e Samarbeid

~
* Strategisk kommunikasjon Qm .
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Krigen i Ukraina

- Det aller storste

- Vi vet ut fra etterretning at kritisk samfunnsinfrastruktur blir kartlagt av

Russland og andre stater. Man kan jo tenke seg et anslag pa flere mater.

o
ang re psmal et Det mest sannsynlige er et cyberangrep som er ganske enkelt a benekte,

Morsk olje- og gassektor er sannsynligvis det mest utsatte malet | Europa for et terrorangrep fra Russland, tror S I e r Ka rI Sen
norsk ekspert.

- Man kan sprenge rorledninger under vann slik vi sa eksempel pa i

@stersjoen. Det er ogsa en kompleks operasjon, og var arvakenhet mot

slike aksjoner er mye hgyere na enn tidligere.

Karlsen tror ikke pa noe anslag mot installasjoner pa havet, eller noe

som rammer norske borgere direkte, fordi Russland har mer a tape enn a

PA VAKT: Et norsk kystvakiskip patruljerer ved gassfehet Troll i den nordlige delen av Nordsjoen. Norge er den sterste leverandaren av gass

il Europs, og frykten for et angrep har skt Fato: AFPANTE. Vinne pé é trappe opp konﬂikten med Vesten_

Henning Lillegard

Publisert mandag 28. august 2023 -10:11

- Den viktigste arsaken er at et slik anslag ville vaere en dramatisk
eskalering av konflikten mellom Russland og Vesten. Et angrep mot

Norge vil ogsa vzere et angrep mot Nato og vare allierte, sier han.

- Vi ma sorge for at effekten av slike angrep blir minst mulig, og at

prisen for a utfgre slike operasjoner blir hgyest mulig.

Geir Hagen Karlsen pa olje- og gasskonferansen til LO i Bergen. Foto: Marie
Rossland / Dagbladet
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Sikkerhet tiknyttet undervannstrukturer

Per Olav Foss, Senior advisor marine security

© Equinor ASA

This presentation, including the contents and arrangement of the contents of each individual page or the collection of the pages, is owned by Equinor. Copyright to allmaterial including, but not limited to, written material, photographs, drawings, images, tables and data remains
the property of Equinor. Allrights reserved. Any other use, reproduction, translation, adaption, arrangement, alteration, distribution or storage of'this presentation, in whole or in part, without the prior written permission of Equinor is prohibited. The information contained in this
presentation may not be accurate,up to date or applicable to the circumstances ofany particular case,despite our efforts. Equinor cannot accept any liability for any inaccuracies or omissions.
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